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POLITICA DE TRATAMIENTO DE DATOS PERSONALES
1. Presentacion

Con el objetivo de dar cumplimiento a la legislacion vigente en materia de proteccion de datos,
en especial la Ley 1581 de 2012 (y demas normas que la modifiquen, adicionen, complementen
o desarrollen) y al Decreto 1377 de 2013, el Grupo IHQ SAS manifiesta por medio del presente
documento de politica, los aspectos relevantes en relacion con la recoleccion, uso y transferencia
de datos personales que el Grupo IHQ SAS (en adelante IHQ), realiza de los datos personales de
los Titulares, previa autorizacion otorgada a IHQ por el Titular —o por el Responsable, si es el
caso- para adelantar dicho tratamiento, asi como también del manejo.

En esta politica de tratamiento de datos personales figuran los lineamientos corporativos y de ley
bajo los cuales IHQ realiza el tratamiento de los datos, la finalidad, los derechos de los Titulares,
asi como los procedimientos internos y externos para el ejercicio de tales derechos.

Conforme a lo previsto en el articulo 15 de la Constitucion Politica de Colombia y la legislacion
aplicable (Ley 1266 de 2008, Ley 1581 de 2012, Decreto 1377 de 2013 y todas aquellas normas
gue las reglamenten, adicionen, deroguen o modifiqguen), IHQ no obtiene informacién personal
de terceros que tengan una relacion comercial o juridica con IHQ: sean Clientes, Colaboradores,
Empleados, Contratistas o Proveedores, a menos que estos la hayan suministrado
voluntariamente mediante su consentimiento previo, expreso y calificado.

2. Definiciones
Para la interpretacidn de esta Politica, se han de tener en cuenta las siguientes definiciones:

Proteccion de Datos Personales: La Ley reconoce y protege el derecho que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos que sean susceptibles de tratamiento por entidades de naturaleza
publica o privada.

Datos Personales: Toda aquella informacion asociada a una persona y que permite su
identificacion. Por ejemplo, su documento de identidad, el lugar de nacimiento, estado civil, edad,
lugar de residencia, trayectoria académica, laboral, o profesional. Existe también informacién mas
sensible como su estado de salud, sus caracteristicas fisicas, ideologia politica, vida sexual, entre
otros aspectos.

Dato Publico: Es el dato que la ley o la Constitucion Politica determina como tal, asi como todos
aquellos que no sean semiprivados o privados.

Dato Semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no soélo a su titular sino a cierto sector o grupo de
personas.

Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el
titular de la informacion.



Dato Sensible: Es el dato que afecta la intimidad del titular o cuyo uso indebido puede generar
su discriminacion.

Politica de Tratamiento: Se refiere al presente documento, como politica de tratamiento de
datos personales aplicada por IHQ de conformidad con los lineamientos de la legislacién vigente
en la materia.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.
Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales.

Trabajador: Toda persona natural que preste un servicio a IHQ en virtud de un contrato laboral.
Proveedor: Toda persona natural o juridica que produzca o comercialice un producto o preste
algun servicio a IHQ en virtud de una relacion contractual/obligacional.

Contratista: Toda persona natural o juridica que preste algun servicio a IHQ en virtud de una
relacion contractual/obligacional.

Aliado Estratégico: Toda persona natural o juridica con quien IHQ suscribe un Convenio de
Cooperacion o una Alianza Estratégica.

Cliente: Toda persona natural o juridica a la que IHQ presta algin servicio en virtud de una
relacion contractual/obligacional.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento, sea cliente,
proveedor, empleado, o cualquier tercero que, en razén de una relacion comercial o juridica,
suministre datos personales a la Compaiiia.

Transferencia: Se refiere al envio por parte de IHQ como Responsable del Tratamiento o un
Encargado de los datos, a un tercer agente o persona natural/juridica (receptor), dentro o fuera
del territorio nacional para el tratamiento efectivo de datos personales.

Trasmision: se refiere a la comunicacién de datos personales por parte del Responsable al
Encargado, ubicado dentro o fuera del territorio nacional, para que el Encargado, por cuenta del
Responsable, trate datos personales.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacion o supresion.

Para el entendimiento de los términos que no se encuentran incluidos dentro del listado anterior,
favor remitirse a la legislacion vigente, en especial a la Ley 1581 de 2012 y al Decreto 1377 de
2013, dando el sentido utilizado en dicha norma a los términos de cuya definicién exista duda
alguna.

3. Tipo de Informacion sujeta a Tratamiento

IHQ reconoce que sus Colaboradores, Empleados, Contratistas, Personas a cargo, Accionistas y
miembros de Junta Directiva tienen derecho a contar con una expectativa razonable de su
privacidad, teniendo en todo caso para ello en cuenta sus responsabilidades, derechos y
obligaciones con IHQ.

IHQ actuara como Responsable del Tratamiento de Datos Personales y, en determinados casos,
como Encargado del Tratamiento de Datos Personales, cuyo Responsable sea un Tercero.



En virtud de la relacién que se establezca entre el Titular e IHQ, IHQ podra recolectar, almacenar,
usar y transferir datos personales, a compaiiias localizadas dentro y fuera de Colombia. Dichos
datos personales e informacidn incluyen entre otros:

1. De los Clientes

a.

«a

Nombre del Cliente o razon social, nimero de identificacion o NIT con digito de
verificacion, lugar de domicilio, direccion, teléfonos, fax, correo electronico;
Certificado de Existencia y Representacion Legal;

Registro Unico Tributario;

Nombre del gerente general o representante legal y direccidn, teléfonos, fax,
correo electrdnico;

Nombre del asignado para el recaudo de cartera, correo electrdnico;

Informacion tributaria;

Informacion de Personas Naturales y Juridicas, asociadas a paginas Web o a Redes
Sociales 0 a eventos promocionales, en cuyo caso IHQ actia como Encargado del
Tratamiento de Datos Personales.

2. De los Proveedores.

3.

a.

JQ

Nombre del Proveedor o razén social, nimero de identificacién o NIT con digito
de verificacion, lugar de domicilio, direccidn, teléfonos, fax, correo electrénico;
Certificado de Existencia y Representacion Legal;

Registro Unico Tributario;

Nombre del gerente general o representante legal y direccidn, teléfonos, fax,
correo electrénico;

Nombre del gerente o coordinador de ventas, direccién, teléfonos, fax, correo
electronico;

Nombre del asignado para el recaudo de cartera, correo electrdnico;

Informacion tributaria;

Informacion bancaria que incluye nombre del titular de la cuenta bancaria, nimero
de la cuenta bancaria y nombre o cddigo del banco.

De los Candidatos:

De

a.

b.

Nombre, identificacion, direccion, teléfono, fecha de nacimiento, informacion de
estudios, participacién en actividades de recreacién y deporte.

Hoja de vida, educacion, experiencia, vinculos con entidades, vinculos con
empresas.

los Empleados

a.

oo

Trabajador y Grupo Familiar: nombre, identificacion, direccidn, teléfono, nombre
de esposa e hijos, nombre e identificacion de hijos, historia médica, afiliaciones a
la seguridad social, pdliza médica, edad, fecha de nacimiento, informacion de
estudios, estado de salud, medicamentos que utilizan, autorizaciones médicas,
participacion en actividades de recreacion y deporte;

Hoja de vida, educacion, experiencia, vinculos con entidades, vinculos con
empresas, historia laboral;

Salario y otros pagos;

Saldo de deudas contraidas para con IHQ o terceros;

Afiliaciones con descuento de ndmina;



De

De
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Aportes pensionales;

Constitucion y aportes a fondos de pensiones voluntarias, bonos de alimentos,
etc.;

Procesos judiciales, embargo;

Autorizaciones de descuentos;

Informacion de afiliacién a fondos de empleados, gremiales;

Contrato laboral;

Cambios en el contrato de trabajo;

. Pago de auxilios y beneficios;

Beneficiarios del trabajador para efecto del pago de auxilios y beneficios;
Afiliacion a EPS, fondo de pensiones, ARL, Caja de compensacion;
Capacitaciones recibidas;

Informe de evaluacién sicoldgica;

Informe demografico de los trabajadores;

Historia clinica ocupacional del trabajador;

Accidentes laborales;

Horas extras;

Ingreso y salida de la oficina;

. Huella dactilar;

Registro fotografico;
Evaluacién anual de competencia.
Informacion tributaria;

. Informacién bancaria que incluye nombre del titular de la cuenta bancaria, nUmero

de la cuenta bancaria y nombre o cddigo del banco.

los Contratistas profesionales independientes:

a.

~poo0yw

Hoja de vida, educacion, experiencia, vinculos con entidades, vinculos con
empresas, historia laboral;

Honorarios y otros pagos;

Contrato de prestacidon de Servicios Profesionales Independientes;

Evaluacion de competencia.

Informacion tributaria;

Informacion bancaria que incluye nombre del titular de la cuenta bancaria, nimero
de la cuenta bancaria y nombre o cddigo del banco.

los Aliados Estratégicos.

a.

mpoo0w

Nombre del Aliado o razdén social, niUmero de identificacién o NIT con digito de
verificacion, lugar de domicilio, direccion, teléfonos, fax, correo electrdnico;
Certificado de Existencia y Representacion Legal;

Registro Unico Tributario;

Portafolio de Productos y Servicios.

Convenio de Cooperacion o Alianza Estratégica;

Nombre del gerente general o representante legal y direccién, teléfonos, fax,
correo electrdnico;

Nombre del gerente o coordinador de ventas, direccién, teléfonos, fax, correo
electronico;

Nombre del asignado para el recaudo de cartera, correo electrdnico;

Informacion tributaria;



j. Informacion bancaria que incluye nombre del titular de la cuenta bancaria, nimero
de la cuenta bancaria y nombre o cédigo del banco.

Si dentro de la informacion recolectada se encuentran datos sensibles, IHQ le informara al Titular
de la calidad de dicho datos sensibles y la finalidad del tratamiento, y solo seran tratados con su
consentimiento previo, expreso e informado. Por tratarse de datos sensibles, el Titular no esta
obligado a autorizar su tratamiento.

4. Uso y finalidad del Tratamiento

Los datos personales son utilizados para:

a.

b.
C.
d

(]

b

Ejecucién de los acuerdos contractuales suscritos entre el Titular e IHQ.

Mejora continua en los procesos implementados por IHQ para con sus grupos de interés.
Pago de obligaciones contractuales.

Envio de informacién a entidades gubernamentales o judiciales por solicitud expresa de
las mismas.

Soporte en procesos de auditoria externa/interna.

Envio/Recepcion de mensajes con fines comerciales, publicitarios y/o de atencién al
cliente.

Registro de la informacion de los candidatos, clientes, empleados, contratistas,
colaboradores y proveedores en la base de datos de IHQ.

Contacto con candidatos, clientes, empleados, contratistas, colaboradores o proveedores
para el envio de informacidon relacionada con la relacién contractual, comercial y
obligacional a que tenga lugar.

Recoleccion de datos para el cumplimiento de los deberes que como Responsable de la
informacion y datos personales le corresponde a IHQ.

Con propdsitos de seguridad o prevencion de fraude.

Para proporcionarle un efectivo servicio al cliente.

Cualquier otra finalidad que resulte en el desarrollo del contrato o la relacion entre el
Titular e IHQ.

La informacion proporcionada por el Titular sera utilizada solo para los propositos aqui sefialados,
IHQ no procedera a vender, licenciar, transmitir o divulgar dicha informacion fuera de IHQ, salvo

que:

a.
b.

El Titular autorice a IHQ expresamente a hacerlo,

Sea necesario para permitir a los contratistas o agentes de IHQ el prestar los servicios
que se les ha encomendado,

Sea con el fin de proporcionarle los productos o servicios que ofrece IHQ,

Sea divulgada a las entidades que prestan servicios de mercadeo en nhombre de IHQ o a
otras entidades con las cuales IHQ tenga acuerdos de mercadeo conjunto,

Tenga relacion con una fusidn, consolidacion, adquisicion, desinversion u otro proceso de
restructuracioén, o

Segun sea requerido o permitido por la ley.

A fin de poner en practica los propdsitos descritos anteriormente, los datos personales podran
ser divulgados con los fines dispuestos anteriormente al personal de recursos humanos,
encargados, consultores, asesores y a otras personas y oficinas de IHQ segun corresponda.



IHQ podra subcontratar a terceros para el procesamiento de determinadas funciones o
informacion. Cuando efectivamente IHQ subcontrata con terceros el procesamiento de la
informacidon personal del Titular o proporciona dicha informacién a terceros prestadores de
servicios, IHQ advierte a dichos terceros sobre la necesidad de proteger dicha informacion
personal con medidas de seguridad apropiadas, les prohibe el uso de informacién personal del
Titular para fines propios y les impide que divulguen la informacion personal del Titular a otros.

De igual forma, IHQ podra transferir o transmitir (segin corresponda) los datos personales de
los Titulares a otras companias en el extranjero por razones de seguridad, eficiencia
administrativa y mejor servicio, de conformidad con las autorizaciones de cada una de estas
personas Titulares. IHQ adopta las medidas del caso para que esas compaiiias implementen en
su jurisdiccién y de acuerdo a las leyes a ellas aplicables, estandares de seguridad y proteccion
de datos personales similares a los previstos en este documento de politica. En el caso de
transmision de datos personales, se suscribira el contrato de transmision a que haya lugar en los
términos del Decreto 1377/13.

Adicionalmente, IHQ les informa que una vez cese la necesidad de tratamiento de sus datos, los
mismos podran ser eliminados de las bases de datos de IHQ 6 archivados en términos seguros a
efectos de que solamente sean divulgados cuando a ello hubiere lugar de acuerdo con la ley.
Dichos datos no seran eliminados a pesar de la solicitud del titular, cuando la conservacion de los
mismos sea necesaria para el cumplimiento de una obligacién o contrato.

5. Derechos del Titular

De conformidad con el articulo 8 de la Ley 1581 de 2012, los derechos que como titular le asisten
en relacidn con sus datos personales son:
1. Conocer, actualizar y rectificar sus datos personales frente a IHQ como los Responsables
del Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;
2. Solicitar prueba de la autorizacién otorgada a IHQ como Responsables del Tratamiento
salvo cuando expresamente se exceptie como requisito para el Tratamiento;
3. Ser informado por IHQ, como Responsables del Tratamiento o por el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos personales;
4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la
Ley en lo dispuesto en la presente politica;
5. Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales;
6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Dentro de esta politica encontrara el procedimiento a través del cual IHQ garantiza el ejercicio de
todos sus derechos.

Procedimiento para el ejercicio de sus derechos como titular

Para preguntas acerca de esta Politica, o cualquier inquietud o reclamo, o en caso de ejercicio de
queja, rectificacién, actualizacién, consulta, o solicitud de acceso o de sustraccion de datos, o con



respecto a la administracion de la Politica, el Titular podra comunicarse con IHQ a través de
cualquiera de los siguientes medios:

o Telefonicamente al: (57) 602 403 2179.
Celular: 320 681 3719.
Correo Electronico: asistente.administrativa@grupoihg.com
Direccion de Notificacion: Calle 10 BIS Oeste No. 28-246. Barrio Los Cristales II Etapa.
Santiago de Cali, Valle del Cauca, Colombia.

Una vez el Titular interesado ponga en conocimiento al area responsable al interior de IHQ,
dependiendo de a cual de ellas vaya dirigida su peticion, se dara tramite a la consulta, solicitud
0 queja.

El Titular podra consultar a IHQ respecto de los datos personales que IHQ tenga almacenados en
sus bases de datos, para las cuales sera necesario que el solicitante o su representante legal
acrediten previamente su identidad. Dicha consulta sera atendida por IHQ en un término maximo
de diez (10) dias habiles contados a partir de la fecha de recibo de la misma. Este plazo podra
ser ampliado por IHQ en una sola ocasién, en cuyo caso le seran informados al Titular los motivos
de la demora y la fecha en que se atendera su solicitud, la cual en ningln caso sera superior a
cinco (5) dias habiles siguientes al vencimiento del primer término.

Cuando no fuere posible atender la consulta dentro de dicho término, IHQ lo hara de su
conocimiento, expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

La solicitud o peticién del Titular, relacionada con reclamos, actualizaciones, correcciones, o
supresion de sus datos personales debera ser atendida en un término maximo de quince (15)
dias habiles desde el recibo de la solicitud o peticion. Para la correcta y completa consideracién
de su peticién, solicitud o reclamo, IHQ le solicita al Titular allegar la identidad del solicitante, su
numero de identificacion, la direccidon de notificaciones/respuestas y los documentos que quiere
hacer valer.

Si la solicitud o peticion del Titular no tiene los datos y hechos suficientes que permiten a IHQ
atenderla de forma correcta y completa, se le requerira dentro de los cinco (5) dias siguientes a
la recepcidon de la solicitud, peticidon o reclamo para que subsane sus fallas. Después de
transcurridos dos (2) meses desde la fecha del requerimiento, si el solicitante no ha subsanado
segun lo requerido, IHQ, como receptora de su peticién entiende que ha desistido de su solicitud.

7. Modificacion de esta politica

Esta politica puede ser modificada en cualquier momento, avisandole del cambio y se pondra a
su disposicién la ultima version de esta Politica o los mecanismos para obtener una copia de la
misma.

Fecha de entrada en vigencia: 10 de Mayo de 2017

Fecha Ultima modificacion: 27 de Enero del 2.025

Periodo de vigencia de las bases de datos: La vigencia de la base de datos sera el tiempo
razonable y necesario para cumplir con las finalidades del tratamiento de la informacion.
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